
นโยบายรักษาความมั่นคงปลอดภัยขอมลูสวนบุคคล 

บริษัท เอทู เทคโนโลยี จำกัด (“บริษัท”) เห็นถึงความสำคัญ ในการประมวลผลขอมูลสวนบุคคลใหเหมาะสมและ ถูกตองตาม
กฎหมาย โดยเฉพาะการปฏิบัติหนาที่ของบริษัท ในการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล บริษัท จึงอนุมัติรับรอง 
และออกประกาศนโยบายรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคลฉบับนี้ขึ้น เพื่อกำหนดกรอบการรักษาความมั่นคงปลอดภัย
ของบริษัท ใหสอดคลองตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (“พ.ร.บ. คุมครองขอมูลสวนบุคคล”) และ
มาตรฐานท่ีกำหนดไวโดยหนวยงานกำกับดูแล และเพ่ือเปนแนวทางเพ่ือการปฏิบัติตามโดยพนักงาน และบุคคลท่ีเก่ียวของซึ่งมีสวน
ประมวลผลขอมูลสวนบุคคลในนามและเพ่ือบริษัท 

ขอ 1 ประกาศและผลบังคับใชของประกาศ 

นโยบายฉบับนี้เรียกวา “นโยบายรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล” โดยใหมีผลบังคับใชนับแตวันที่ประกาศ
เปนตนไป และใชครอบคลุมการประมวลผลขอมูลสวนบุคคลท้ังหมดของทุกกลุมเจาของขอมูลท่ีดำเนินการโดยบรษัิท  ไม
วาในรูปแบบเอกสารหรือรูปแบบอิเล็กทรอนิกส หรือรูปแบบอ่ืนใดก็ตาม 

ขอ 2 กรอบการรักษาความมั่นคงปลอดภัย 

2.1 บริษัท กำหนดกรอบการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล โดยตองดำเนินการใหครอบคลุมการเก็บรวบรวม ใช 
และเปดเผยขอมูลสวนบุคคล ใหประกอบดวยมาตรการเชิงองคกร (organizational measures) มาตรการเชิงเทคนิค 
(technical measures) และมาตรการทางกายภาพ (physical measures) ที่จำเปน โดยคำนึงถึงระดับความเสี่ยง ตาม
ลักษณะและวัตถุประสงคของการเก็บ รวบรวม ใช และเปดเผยขอมูลสวนบุคคล  

2.2 มาตรการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคลทั้งหมดของบริษัท ตองคำนึงถึงความสามารถในการธำรงไวซึ่ง
ความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของขอมูลสวน
บุคคลไวไดอยางเหมาะสมตามระดบัความเสีย่ง โดยคำนึงถึงปจจัยทางเทคโนโลยี บริบทสภาพแวดลอม มาตรฐานท่ีเปนท่ี
ยอมรับสำหรับหนวยงานหรือกิจการในประเภทลกัษณะเดียวกันหรือใกลเคียงกัน ลักษณะและวัตถุประสงคของการเก็บ 
รวบรวม ใชและเปดเผยขอมูลสวนบุคคล ทรัพยากรท่ีตองใช และความเปนไปไดในการดำเนินการประกอบกัน 

ขอ 3 โครงสรางการบริหารการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล 

 เพื่อรับประกันการดำเนินมาตรการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล ใหสมบูรณถูกตองสอดคลองกับ พ.ร.บ. 
คุมครองขอมูลสวนบุคคล บริษัท กำหนดจัดตั้งโครงสรางดังตอไปน้ี 

3.1 คณะกรรมการบริหารบริษัท มีหนาที่หลักในการกำหนดทิศทางและการกำกับดูแลการรักษาความมั่นคงปลอดภัยขอมูล
สวนบุคคล ในภาพรวมของแตละบริษัท และบริหารจัดการความเสี่ยงตางๆ ที่อาจเกิดจากการประมวลผลขอมูลสวน
บุคคล โดยมีบทบาทหลักในการตรวจสอบและอนุมัติทุกนโยบาย และแนวทางการปฏิบัติที่เกี่ยวของกับการรักษาความ
มั่นคงปลอดภัยขอมูลสวนบุคคล 

3.2 เพ่ือการกำกับดูแลการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล ใหถูกตองตามนโยบายและพ.ร.บ. คุมครองขอมูลสวน
บุคคล บริษัท กำหนดมาตรการการรักษาความมั่นคงปลอดภัย ภายใตรูปแบบโครงสราง maker-checker ดังน้ี 

● Maker: หัวหนาฝาย/หนวยงานภายใน ซึ่งมีหนาที่รับผิดชอบ โดยตรงในการกำกับดูแลการประมวลผลขอมูลสวน
บุคคลภายในหนวยงานของตน ใหถูกตองและสอดคลองตามหนาท่ีและกรอบการประมวลผลท่ีกำหนดไว  



● Checker: บริษัท แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer) ทำหนาท่ีโดยอิสระใน
การติดตาม และตรวจสอบการปฏิบัติหนาที ่ของ Maker และรายงานผลการตรวจสอบโดยตรงไปยังคณะ
กรรมการบริหารบริษัท  

3.3 กรณีท่ีตรวจพบการฝาฝนนโยบายและมาตรการการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล เจาหนาท่ีคุมครองขอมูล 
สวนบุคคลจะเปนหนวยงานรับเรื่องรองเรียน กำกับดูแลหลัก รวมถึงทำหนาที่ตรวจสอบจนทราบขอเท็จจริง หากพบวา 
เกิดการฝาฝนหรือละเมิดน้ันจริง เจาหนาท่ีจะเสนอไปยังคณะกรรมการบริหารบริษัท แลวแตความรุนแรงของการละเมิด 
และตำแหนงของผูท่ีกระทำผิดเพ่ือพิจารณากำหนดมาตรการลงโทษตามขอกำหนดท่ีระบุไว ตามการลงโทษทางวินัยตาม
ระเบียบบริหารงานบุคคลตอไป  

ขอ 4  การประเมินและบริหารจัดการความเสี่ยงดานการรักษาความมั่นคงปลอดภัยการประมวลผลขอมูลสวนบุคคล 

บริษัท ตองประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยในการประมวลผลขอมูลสวนบุคคลอยางนอยปละ 1 
ครั้ง หรือทุกครั้งที่มีการเปลี่ยนแปลงที่เพิ่มเติมรูปแบบการประมวลผลขอมูลสวนบุคคลจากที่ไดประเมินไว โดยตองเริ่ม
ดำเนินการตั้งแตการระบุความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้นกับทรัพยสินสารสนเทศที่สำคัญ การปองกันความเสี่ยงท่ี
สำคัญท่ีอาจจะเกิดข้ึน การตรวจสอบและเฝาระวังภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล การเผชิญเหตุเมื่อมีการ
ตรวจพบภัยคุกคามและเหตุการละเมิดขอมูลสวนบุคคล และการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคาม หรือ
เหตุการละเมิดขอมูลสวนบุคคลเทาที ่จำเปน โดยคำนึงถึงความจำเปนในการเขาถึง และใชงาน ตามลักษณะและ
วัตถุประสงคของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล การรักษาความมั่นคงปลอดภัยตามระดับความเสี่ยง 
ทรัพยกรท่ีตองใช และความเปนไปไดในการดำเนินการประกอบกัน   

ขอ 5 การสื่อสารประชาสัมพันธนโยบาย 

บริษัท ใหความสำคัญตอการสื่อสารนโยบาย และแนวทางการปฏิบัติงานที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัย
ประมวลผลขอมูลสวนบุคคล ใหแกพนักงานทั้งหมดของบริษัท โดยกำหนดเปนนโยบายการสื่อสารผานทุกชองทางการ
ติดตอกับพนักงาน อยางเปนปกต ิโดยเฉพาะเมื่อมีการเปลี่ยนแปลงท่ีมีสาระสำคัญและกระทบตอการประมวลผลขอมลู
สวนบุคคลรวมของบริษัท โดยเฉพาะการสรางเสริมความตระหนักรู ดานความสำคัญของการคุมครองขอมูลสวนบุคคล
และการรักษาความมั ่นคงปลอดภัย (privacy and security awareness) และการแจงนโยบาย แนวปฏิบัติ และ
มาตรการดานการคุมครองขอมูล สวนบุคคลและการรักษาความมั่นคงปลอดภัยของผูควบคุมขอมูลสวนบุคคลอยาง
เหมาะสม  

ขอ 6 มาตรการรักษาความมั่นคงปลอดภัย  

บริษัท กำหนดมาตรฐานการรักษาความมั่นคงปลอดภัย ในสวนที่เกี่ยวกับการเขาถึง ใช เปลี่ยนแปลง แกไข ลบหรือ
เปดเผยขอมูลสวนบุคคล อยางนอยตองประกอบดวยการดำเนินการดังตอไปน้ีอยางเหมาะสมตามระดับความเสี่ยง ดังน้ี 

6.1 การควบคุมการเขาถึงขอมูลสวนบุคคล และสวนประกอบของระบบสารสนเทศที่สำคัญ (access control ) ที่มีการ
พิสูจนและยืนยันตัวตน (identity proofing and authentication ) และการอนุญาตหรือการกำหนดสิทธิในการเขาถึง
และใชงาน (authorization ) ที่เหมาะสม โดยคำนึงถึง หลักการใหสิทธิเทาท่ีจำเปน (need -to -know basis ) ตาม
หลักการใหสิทธิท่ีนอยท่ีสุดเทาท่ีจำเปน (principle of least privilege ) 

6.2 การบริหารจัดการการเขาถึงของผูใชงาน (user access management) ที่เหมาะสม ซึ่งอาจรวมถึงการลงทะเบียนและ
การถอนสิทธิผูใชงาน (user registration and de -registration) การจัดการสิทธิการเขาถึงของผูใชงาน (user access 
provisioning ) การบริหารจัดการสิทธิการเขาถึงตามสิทธิ (management of privileged access rights) การบริหาร
จัดการขอมูลความลับสำหรับ การพิสูจนตัวตนของผูใชงาน (management of secret authentication information 



of users) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) และการถอดถอนหรือ ปรับปรุงสิทธิ
การเขาถึง (removal or adjustment of access rights) 

6.3 การกำหนดหนาที่ความรับผิดชอบของผูใชงาน (user responsibilities) เพื่อปองกัน การเขาถึง ใช เปลี่ยนแปลง แกไข 
ลบ หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ ซึ่งรวมถึงกรณีที่เปนการกระทำนอกเหนือบทบาท
หนาท่ีท่ีไดรับมอบหมาย ตลอดจนการลักลอบ ทำสำเนาขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และการลัก
ขโมยอุปกรณจัดเก็บ หรือประมวลผลขอมูลสวนบุคคล 

6.4 การจัดใหมีวิธีการเพื่อใหสามารถตรวจสอบยอนหลังเกี่ยวกับการเขาถึง เปลี่ยนแปลง แกไข หรือลบขอมูลสวนบุคคล 
(audit trails) ท่ีเหมาะสมกับวิธีการและสื่อท่ีใชในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 

ขอ 7. การทบทวนหรือปรับปรุงนโยบาย 

เจาหนาที่คุมครองขอมูลสวนบุคคลตองทบทวน หรือปรับปรุงนโยบายฉบับนี้ ดวยการพิจารณาจากรายงานการปฏิบัติ
ตามนโยบายการบริหารจัดการคุมครองการประมวลผลขอมูลอยางนอยปละ 1 ครั้งหรือกรณีที่มีการเปลี่ยนแปลงอยางมี
นัยสำคัญในสวนของกระบวนการประมวลผลขอมูลสวนบุคคลท่ีบริษัท ดำเนินการ เพื่อใหนโยบายเปนปจจุบันอยูเสมอ 
โดยจะมีการเสนอใหคณะกรรมการบริหารบริษัท แตละบริษัท พิจารณารับรองทุกครั ้ง ที ่มีการทบทวนและแกไข
เปลี่ยนแปลง 

ประกาศนับแตวันท่ี 9 พฤศจิกายน 2566 

 
บริษัท เอทู เทคโนโลยี จำกดั 


